Materi Kuliah:
Pertemuan 1 ;  Konsep Dasar Keamanan Informasi
1. Pendahuluan
Keamanan informasi adalah upaya untuk melindungi informasi dari akses, penggunaan, pengungkapan, pengubahan, atau perusakan yang tidak sah. Konsep dasarnya dibangun di atas CIA Triad (Confidentiality, Integrity, Availability), yang menjadi fondasi dalam semua kebijakan, prosedur, dan teknologi keamanan.

2. CIA Triad
a. Confidentiality (Kerahasiaan)
· Definisi: Menjamin bahwa informasi hanya dapat diakses oleh pihak yang berwenang.
· Contoh: Data pasien rumah sakit hanya boleh diakses oleh dokter terkait, bukan oleh semua karyawan.
· Metode Proteksi: Enkripsi, kontrol akses, autentikasi, password policy.
b. Integrity (Integritas)
· Definisi: Menjamin bahwa informasi tetap benar, akurat, dan tidak diubah secara tidak sah.
· Contoh: File laporan keuangan tidak boleh diubah oleh orang yang tidak berwenang.
· Metode Proteksi: Hashing, digital signature, version control, backup data.
c. Availability (Ketersediaan)
· Definisi: Menjamin bahwa informasi dan sistem selalu tersedia ketika dibutuhkan oleh pengguna yang berwenang.
· Contoh: Sistem perbankan online harus tetap bisa diakses 24/7 tanpa downtime.
· Metode Proteksi: Redundansi server, backup, disaster recovery plan, proteksi terhadap serangan DDoS.

3. Ancaman Umum dalam Keamanan Informasi
a. Ancaman Teknis
1. Malware (virus, worm, trojan, ransomware) → merusak, mencuri, atau menyandera data.
2. Phishing & Social Engineering → menipu pengguna agar memberikan informasi sensitif.
3. Denial of Service (DoS/DDoS) → membuat sistem tidak tersedia dengan membanjiri trafik.
4. Man-in-the-Middle Attack (MitM) → penyusup menyadap atau mengubah komunikasi antar pengguna.
b. Ancaman Non-Teknis
1. Insider Threat → pegawai atau pihak internal yang menyalahgunakan akses.
2. Human Error → salah kirim email berisi data sensitif, password mudah ditebak.
3. Kegagalan Sistem/Fisik → kerusakan perangkat keras, kebakaran, bencana alam.
c. Ancaman Organisasi / Strategis
1. Kebocoran Data (Data Breach) → hilangnya informasi sensitif perusahaan/individu.
2. Spionase & Sabotase → kompetitor atau pihak luar yang sengaja merusak sistem.
3. Weak Policy → aturan keamanan yang lemah sehingga mudah disalahgunakan.

4. Hubungan CIA Triad dengan Ancaman
· Confidentiality rentan terhadap serangan seperti phishing, malware pencuri data, insider threat.
· Integrity rentan terhadap modifikasi data, manipulasi transaksi, serangan MitM.
· Availability rentan terhadap DoS/DDoS, kerusakan fisik server, bencana alam.

5. Penutup
· CIA Triad adalah pondasi utama dalam keamanan informasi.
· Ancaman bisa datang dari sisi teknis, manusia, maupun organisasi.
· Pemahaman dasar ini akan menjadi landasan untuk mempelajari topik lanjutan seperti enkripsi, keamanan jaringan, audit, dan kebijakan keamanan informas

